Helhetlig risiko- og sarbarhetsanalyse
(ROS-analyse)
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Vedtatt av kommunestyret i mgte 22.06.2016
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1. Bakgrunn

1.1 Mandat og arbeidsform
Radmannen ga varen 2015 oppdraget med revidering av kommunens ROS- analyse til
beredskapsleder. Det ble videre gitt fullmakt til beredskapsleder mht opprettelse av
arbeidsgruppe og for gvrig involvering av kommunens ansatte.

Mandatet fra radmannen lyder:

"Revidere gjeldende ROS- analyse pd overordnet nivd, med utgangspunkt i kommunen som
geogradfisk enhet. Analysen utfgres jfr de krav som stilles i forskrift om kommunal
beredskapsplikt § 2, og i trGd med veileder utgitt av DSB. Nasjonalt risikobilde og Tr@ndelags-
ROS sine risikoscenario skal hensynstas, i tillegg til vurderingen av lokale risikoer.

Forslag til risiko/sarbarhetsreduserende tiltak @gnsket fremmet i prioritert rekkefalge, og sé
vidt mulig skal de gkonomiske konsekvensene av tiltakene oppgis".

Beredskapsleder delegerte det praktiske arbeidet med analysen til beredskapskoordinator.

1.2 Avgrensning
Analysen omfatter et avgrenset utvalg stgrre akutte hendelser. Fglgende kriterier er lagt til
grunn for utvelgelsen av hendelser:
e Ugnskede hendelser med potensielt store konsekvenser
e Ugnskede hendelser som bergrer flere sektorer/fagomrader og som krever
samordning
e Ugnskede hendelser som gar ut over kommunens kapasitet til handtering ved hjelp
av ordinzre rutiner og redningstjeneste
e Ugnskede hendelser som skaper stor frykt/bekymring i befolkningen



2. Definisjoner

Analysen bruker og legger til grunn definisjoner fra veileder til helhetlig risiko- og
sarbarhetsanalyse i kommunen, DSB 2014.

2.1 Sannsynlighetskategorier

Nedenfor er det gjengitt sannsynlighetskategorier for ugnskede hendelser. Malet med a etablere
sannsynlighetskategorier er a skille de ulike ugnskede hendelsene fra hverandre for a fa en spredning
i risiko- og sarbarhetsbildet som igjen kan gi underlag for prioriteringer.

Kategori | Tidsintervall Sannsynlighet (per &r) Forklaring
E Oftere enn1gang i lepet av 10 ar >10% Svaart hey
D 1gang i lepet av 10 til 50 ar 2-10% Hey

c 1gang i lepet av 50 til 100 &r 1-2% Middels

B 1gang i lepet av 100 til 1000 &r 0.1-1% Lav

A Sjeldnere enn 1gang i lapet av 1000 ar <01% Swvaert lav

2.2 Samfunnsverdier og konsekvenstyper
For samfunnsverdier og konsekvenstyper benyttes definisjonene som framkommer i tabellen under:

BEFOLKNINGENS SIKKERHET OG TRYGGHET

Samfunnsverdier Kensekvenstyper

Dedsfall

LR Skader og sykdom

Manglende dekning av grunnleggende behow
Forstyrrelser i dagliglivet

Stabilitet

Langtidsskader pa naturmilje

A Frr 1
{atur og milje Langtidsskader pa kulturmilja/-minner

baka

aterielle verdier Bhkonomiske tap

2.3 Konsekvenskategorier
Nedenfor er konsekvenskategoriene som er benyttet vist. Malet med a etablere
konsekvenskategorier, er a skille de ulike ugnskede hendelsene fra hverandre nar det gjelder

alvorlighetsgrad, for a gjennom det gi grunnlag for prioritering. Kategoriene er tallfestet fra 1-5 der 5
er mest alvorlig.



Kategori Forklaring
= Svaert store
4 Stora
L Middels
2 Sma
Svaert sma

2.4 Trusler mot liv og helse
Trusler mot liv og helse kategoriseres ut fra antall tilfeller av hhv dgdsfall og skade/sykdom som fglge
av hendelsen.

Kategori Dadsfall Kategori Skader og sykdom
5 =10 < =100
4 6-10 - 20-100
I 35 3 6-20
2 1-2 2 35
ngen 2

2.5 Trusler mot samfunnets stabilitet

a)manglende dekning av grunnleggende behov

Hendelser som medfgrer at befolkningen ikke far dekket grunnleggende behov mht mat, drikkevann
og medisiner. Konsekvenskategoriene 1-5 (jfr pkt 2.3) angis som en kombinasjon av antall personer
bergrt av hendelsen og varigheten av hendelsen/fglgene.

Vrhet Ant. berarte < 50 parsoner 50-200 personer 200-1 000 personar > 1000 personer
> T dager Kategori 3 Kategori 4 Kategor 5 Kategori 5
2-7 dager Kategori 2 Kategori 3 Kategori 4 Kategori 5
1-2 dager Kategori 1 Kategori 2 Kategori 3 Kategori 4
<1dag Kategori 1 Kategori Kategori 2 Kategori 3

b)Forstyrrelser i dagliglivet

Hendelser som medfgrer at befolkningen ikke far kommunisert via ordinaere kanaler, de kommer seg

ikke pa jobb eller skole og mangler tilgang pa offentlige tjenester, infrastruktur og varer.



Ant. berert
. erarte < 50 personer 50-200 personer 200-1000 personer > 1000 personer
Varighet
> 7 dager Kategori 3 Kategori 4 Kategori 5 Kategori 5
2-7 dager Kategori 2 Kategori 3 Kategori 4 Kategori 5
1-2 dager Kategori | Kategori 2 Kategori 3 Kategon 4
<ldag Kategori 1 Kategori 1 Kategori 2 Kategori 3

2.6 Skader pa natur og miljg

a)Skade pa naturmiljg

Konsekvenskategorier for skade pa naturmiljg angis som en kombinasjon av geografisk utbredelse og
varighet pa skaden. Utbredelse angis som et omrade i km2 eller som lengde, eksempelvis km
kystlinje.

Geografisk

R <3 km¥/km 3-30 km?/km 30-300 km?/km > 300 km¥/km
Varighet
*10 ar Kategori 2 Kategor 3 Kategori 4 Kategori 5
3-10 ar Kategori 1 Kategor 2 Kategori 3 Kategori 4

b) Skade pa kulturmiljg
Tap og/eller permanent forringelse av kulturmiljg/kulturminner angis ut fra
fredningsstatus/verneverdi og graden av gdeleggelse:

Fradningsstatus / - -
vernaverdi: :3';;::::;2:’ \:cirrmwniri:!f Fredete kulturminner Fradet kulturmilje
Grad av edeleggelse I
Omfattende edeleggelse 2 3 < 5
Begrenset edeleggelse 1 2 3 4

For definisjoner av hhv Fredet kulturminne, Verneverdig kulturmiljg og kulturmiljg, vises til
Riksantikvarens definisjoner tatt inn som vedlegg 2 i veileder til helhetlig ROS.



2.7 Risikomatrise

Basert pa ovenstaende definisjoner pa sannsynlighet og risiko, kan fglgende risikomatrise utledes:

Konsekvens

1
Sveert sma

2
Sma

3
Middels

4
Store

5
Sveert store

Sannsynlighet

E
Sveert hgy

D
Hoy

C
Middels

B
Lav

A
Sveert lav

Grgnn sone

Hendelser i grgnn sone vurderes a ha akseptabel risko. Ytterligere riskoreduserende tiltak vurderes
om det er mulig ut fra praktiske og gkonomiske vurderinger.

Gul sone

Hendelser som kommer i gul sone vurderes & ha middels risko. Her bgr tiltak for & redusere risiko

vurderes iverksatt.

Rgd sone

Hendelser som kommer i rgd sone vurderes a ha uakseptabel risiko. Risikoreduserende tiltak skal

gjennomfgres.




3. Hendelser

3.1 Valg av hendelser for analyse

Hendelser som er valgt ut for videre analyse i Steinkjer kommune, er hentet fra Nasjonalt risikobilde
2014, ROS Trgndelag 2014 samt fra eksisterende ROS- analyse for Steinkjer kommune fra 2009.
Videre er arbeidsgruppas og kommuneorganisasjonens samla erfaringer lagt til grunn for

vurderingene av hvilke hendelser som velges ut for naermere analyse.

Hendelse

Referanse/begrunnelse

Naturhendelser

1.Storm og strembrudd

2.Energiknapphet som
folge av nedbgrsmangel

3.Flom

3a Flom i nedre del av elv
3b Flom og
oversvgmmelser som
fglge av havnivastigning

4.Skred
4a Leirskred Ogna
4b Jord/steinskred

5.Influensapandemi
6.Skog/lyngbrann

7. Vulkanutbrudd og
askesky

8. Bortfall av kritisk
infrastruktur

8a Skade pa veger, vann
og avlgpsledninger

8b Skade pa bygninger og
anlegg

8c Stopp i vannforsyning

8d Svikt i
strgmforsyningen

Hentet fra NRB og TROS. Modifisert til storm pa styrke med nyttarsorkanen 1990-
91 og 2 meter stormflo (jfr TROS)

Hentet fra NRB og TROS.

Hentet fra NBR og TROS.
Gjelder spesielt Ogna, Steinkjerelva, Figga og Moldelva
Gjelder spesielt oppfylte omrader Steinkjer sentrum

Hentet fra NBR og TROS.

Fareomrader er pavist flere steder langs Ognavassdraget

Skred som fglge av store nedbgrsmengder vil kunne opptre hyppigere med
klimaendringer.

Hentet fra NBR og TROS, vurdert som relevant for Steinkjer

Hentet fra NBR og TROS. Modifisert til lyngbrann jfrTROS. Vurderes som aktuelt
for Steinkjer og regionen, jfr brannen i Flatanger.

Hentet fra NBR og TROS. Flyforbud som fglge av askesky vil pavirke sarlig
redningsberedskap lokalt.

Som fglge av klimaendringer kan ekstreme vaersituasjoner opptre hyppigere.
Dette kan medfgre gkt fare for skade/bortfall av kritisk infrastruktur

Skader pa kritisk infrastruktur kan medfgre stopp i forsyninger og isolasjon av
geografiske omrader i kortere eller lengre tid

Ekstremvaer med eksempelvis stort sngfall og etterfglgende mildvaer og regn, kan
medfgre skader pa bygninger som ikke er dimensjonert for a tale
ekstrembelastning.

Stopp i vannforsyning kan ha flere arsaker, eksempelvis parasitter i drikkevannet,
ledningbrudd som fglge av flom/ras mv

Lengre svikt i stremforsyningen far konsekvenser for helseinstitusjoner, skoler,
vannforsyning og gvrig drift

Storulykker

9.Farlig gods- uhell

10. Brann i tankanlegg

Fra TROS. Med hovedfartsarene nord/sgr (jernbane og E6) gjiennom
kommunen og byen, vurderes scenariet som aktuelt. Relevant for bade
tog og vegtransport.

Fra NRB og TROS. Aktuelt for Steinkjer, som er vertskommune for
tankanlegg. Statoil/Veidekke sitt tankanlegg pa Bogatangen er omfattet
av storulykkeforskriften.




11. Avsporing
persontog med
folgeskader

Etter innspill fra Jernbaneverket.

Persontog sporer av og kjgrer inn i bergvegg og/eller ut i sjgen.
Hendelsen kan skje som fglge av ras, utglidning og lignende men ogsa
som fglge av sabotasje (jfr hendelse natt til 01.04)

Tilsiktede hendelser
12. Terrorangrep
12a Terrorhendelse
mot skole/barnehage
12b Sabotasje
drikkevann

13.Cyberangrep

13a Kortautomater og
betalingssystemer ute
av drift

13b Kommunens IT-
systemer ute av drift

Regionale hendelser

14. Hovedveger (E6) og
jernbane stengt

15. Evakuering fra
nabokommuner

Fra NRB og TROS

En terrorhendelse mot skole/barnehage kan typisk vaere
skyting/vapenbruk eller lignende.

Sabotasje av drikkevannsforsyningen kan omfatte fysisk gdeleggelse av
ledningsnett/pumpestasjoner, forurensning biologisk/kjemisk mv.

Et stort cyberangrep kan fa store konsekvenser for dagliglivet til
innbyggerne i Steinkjer, og for kommunal drift
Betalingssystemer ute av drift vil i Ippet av noe tid medfgre at
befolkningen ikke far skaffet ngdvendige matvarer mv.

Bortfall av kommunens IT- systemer gir utfordringer mht daglig drift og
service overfor innbyggerne.

Regionale hendelser er hendelser utenfor Steinkjer kommune som kan fa
betydning for kommunen/innbyggerne

Ved flom/ras eller tilsvarende kan E6 og jernbane bli stengt samtidig, eks i
Vuddudalen, Asen mv. En lengre stenging kan gi forsyningsproblemer mht
drivstoff, mat mv.

Alvorlige hendelser i nabokommuner kan medfgre evakuering til
Steinkjer. Storstilt evakuering kan gi kapasitetsproblemer mv for
helse/omsorgstjenester mv.

Fglgende hendelser fra NRB og TROS er utelatt:

Hendelse

Vurdering

Solstorm (NRB, TROS)

Sikkerhetspolitiske
kriser (NRB, TROS)

Organisert kriminalitet
(TROS)

Lokale konsekvenser av en solstorm er i hovedsak bortfall av strgm jfr
hendelse 1. Konsekvenser for fly og skipstrafikk jfr TROS handteres pa
regionalt/nasjonalt niva.

Handteres pa nasjonalt/regionalt niva

Handteres pa regionalt niva




3.2 Analyse av utvalgte hendelser
| analysen av utvalgte hendelser er DSB sitt analyseskjema benyttet. Analyseskjemaene for hver
enkelt hendelse som er vurdert, er vedlegg til rapporten.

3.3 Plassering av hendelser i risikomatrise fgr tiltak

Basert pa analyseskjemaene, far de utvalgte hendelsene fglgende plassering i matrisen:

Konsekvens

Sveert sma

1 2 3
Sma Middels

4
Store

5

Sveert store

Sannsynlighet

E
Sveert hgy

D
Hay

C
Middels

B
Lav

A
Sveert lav

13a, 13b

3.4 Risikoreduserende tiltak

43, 8¢, 11, 12b

Hendelse Tiltak Ansvarlig Frist
1. Stormog Beredskapsplaner for vannforsyning, Ber.leder Pa plass
strombrudd helse/omsorg mv ved langvarig strembortfall

Arlig test av ngdstrgmforsyning Eiendom Arlig

Anskaffe satellitt- telefon Ber.leder Pa plass
5.Influensapandemi | Planverk for begrensning/handtering av en Kommuneoverlege | Pa plass

influensapandemi n
8a. Skade pa veger, | Oppdatere og gjennomga beredskapsplaner | Enhetsleder VA Arlig
vann og avlgp jfr kvalitetssystem

@kt beredskap ved varslet ekstremvaer Enhetsleder VA Pa plass

Anskaffe satellitt- kommunikasjon Ber.leder Pa plass
4a. Leirskred i Kartlagte omrader synliggjgres i kommunalt | Ber.leder 31.12.16
Ogna- vassdraget kartverk og arealplaner

Gjennomgang av rutiner- saksbehandling Ber.leder 31.12.16
8c.Parasitter i Planverk for ngdvannforsyning Enhetsleder VA Pa plass
drikkevann Dobbel barriere etableres (UV-anlegg) Enhetsleder VA 31.12.16
8d.Langvarig Beredskapsplaner for vannforsyning, Ber.leder Pa plass
strgmbrudd helse/omsorg mv ved langvarig strgmbortfall

Arlig test av ngdstrgmforsyning Eiendom Arlig

Anskaffe satellitt- telefon Ber.leder Pa plass
9. Farlig gods- Planverk for evakuering Ber.leder Pa plass
ulykke sentrum @ve evakuering av boligblokk uten bareheis Ber.leder 31.12.17
12a Terrorhendelse | Planverk for evakuering Enhetsledere Pa plass
skole/barnehage Evakueringsplan Steinkjer sentrum Ber.leder Pa plass

Evakueringsplan Guldbergaunet Ber.leder 31.12.16
12b Planverk reservevannforsyning Enhetsleder VVA Pa plass

Rutiner for prgvetaking Enhetsleder VVA Pa plass




13a Rutiner for manuelle transaksjoner med kort | Forretningene mv | P3a plass?
Rutiner for kontanthandtering ved behov Banker Pa plass?

13b Sikre at manuelle rutiner for kritiske Ber.leder 31.12.16
driftsomrader finnes

3.5 Plassering av hendelser i risikomatrise etter tiltak

Konsekvens 1 2 3 4 5
Sveert sma Sma Middels Store Sveert store

Sannsynlighet

E
Sveert hgy

1,5, 8a, 8d
Hay

43, 11, 12a
Lav

Sveert lav

Kommentarer:

Hendelse 1: Gode beredskapsplaner, testing av ngdstrégmforsyning og mulighet for satellitt- basert
kommunikasjon vurderes a redusere sarbarheten og konsekvensene idet et minimumstilbud vil
kunne opprettholdes. Sannsynligheten for at hendelsen inntreffer blir ikke redusert av tiltakene.

Hendelse 5: Godt planverk for handtering av influensapandemi vurderes a redusere konsekvensen fra
"Middels" til "Sma". Sannsynligheten for at hendelsen inntreffer blir ikke redusert av tiltakene.

Hendelse 8a: Gode beredskapsplaner, testing av ngdstremforsyning og mulighet for satellitt- basert
kommunikasjon vurderes a redusere sarbarheten og konsekvensene idet et minimumstilbud vil
kunne opprettholdes. Perioden hvor innbyggerne eventuelt er helt uten drikkevann, reduseres
vesentlig med tiltak jfr beredskapsplanene (ngdforsyning). Sannsynligheten for at hendelsen
inntreffer blir ikke redusert av tiltakene.

Hendelse 8d: Gode beredskapsplaner, testing av ngdstrgmforsyning og mulighet for satellitt- basert
kommunikasjon vurderes a redusere sarbarheten og konsekvensene idet et minimumstilbud vil
kunne opprettholdes. Perioden hvor innbyggerne eventuelt er helt uten drikkevann, reduseres
vesentlig med tiltak jfr beredskapsplanene (ngdforsyning). Sannsynligheten for at hendelsen
inntreffer blir ikke redusert av tiltakene.

Hendelse 9: Godt planlagt evakuering reduserer skadepotensialet idet innbyggere og andre
evakueres ut av sonen pa et tidlig tidspunkt.
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Hendelse 12a: Evakueringsplaner reduserer skadepotensialet idet elever/ansatte raskt evakueres ut
av omradet.

Hendelse 12b: Gode rutiner for reservevannforsyning og prgvetaking reduserer omfanget av
hendelsen (konsekvens).

Hendelse 13a: Forretningene har rutiner for manuell bruk av kredittkort. Likeledes kan bankene
etablere systemer for kontantutlevering ved behov.

Hendelse 13b: Manuelle rutiner sikrer grunnleggende tjenester og reduserer konsekvensene av
hendelsen.
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